EXPUNERE DE MOTIVE

Sectiunea 1
Titlul proiectului de act normativ

Lege privind autorizarea platii cotizatiilor la Forumul International al echipelor de
Rispuns la Incidente de Securitate Ciberneticid (Forum of Incident Response and
Security Teams - FIRST) si la Forumul TF/CSIRT Trusted Introducer (TI) din cadrul
Asociatiei Transeuropene a Retelelor din domeniul Cercetirii si al Educatiei (Trans-
European Research and Education Network Association - TERENA) in scopul
mentinerii participarii Centrului National de Raspuns la Incidente de Securitate
Cibernetica, CERT-RO la aceste doua organisme non-guvernamentale

Sectiunea a 2-a
Motivul emiterii actului normativ

1. Descrierea In prezent, in Romania, functioneazd Centrul National de Raspuns la
situatiei actuale |Incidente de Securitate Ciberneticd, CERT-RO, infiintat in prin HG nr.494
privind infiintarea Centrului National de Réspuns la Incidente de Securitate
Cibernetica, din 11.05.2011, ca structurd aflatd in coordonarea Ministerului
pentru Societatea Informationald, cu expertizdi in domeniul protectiei
infrastructurilor cibernetice.

Pentru atingerea obiectivului pentru care a fost creat, CERT-RO are
nevoie, printre altele, si de acces la diferite surse de informatii, precum si de
stabilire de parteneriate cu alte centre nationale de tip CERT din lume.

Necesitatea aderdrii CERT-RO la organizatiile internationale de profil

a fost subliniati si solicitatd expres Romaniei si de reprezentanti ai Comisiei
Europene, conform Infogramei nr. 10840 /30.11.2011 a reprezentantei
permanente a Roméniei pe ldngd Uniunea Europeand.
In acest context, in conformitate prevederile art.4, alin.(1) din Hotararea
Guvernului nr.494/2011, respectiv "In vederea indeplinirii atributiilor ce ii
revin, CERT-RO incheie protocoale de cooperare/colaborare cu institutiile
publice sau cu alte persoane juridice de drept public sau privat nationale
sau internationale,” CERT-RO a demarat procedurile necesare obtinerii
statutului de membru la doua dintre cele mai importante institutii de acest
gen din lume.

FIRST este forumul mondial dedicat echipelor de raspuns la incidente
de securitate ciberneticd si in special organizatiilor de tip CERT, acesta
numdrand in prezent peste 250 de membri din toatd lumea, printre care
numeroase centre de tip CERT nationale din EUROPA, AMERICA si ASIA.
CERT-RO a devenit membru cu drepturi depline al FIRST in data de 10
octombrie 2012, In urma unui proces de evaluare ce a durat aproximativ 6
luni.

In urma admiterii CERT-RO ca membru FIRST, este necesari




plata unei taxe anuale de 2000 dolari precum si a taxd de admitere de
800 de dolari (platibili o singura data).

TERENA reprezintd asociatia europeand a organizatiilor ce au ca
obiectiv cercetare si dezvoltare in domeniul tehnologiilor specifice
Internetului. in cadrul TERENA functioneazi forumul TRUSTED
INTRODUCER (TI) componenta dedicatd activitdfilor ce au legiturd cu
incidentele de securitate ciberneticd, (TF/CSIRT — Task Force Computer
Security Incident Response Team). TI se reuneste de 3 ori pe an fiind
discutate aspecte referitoare la probleme intalnite in activitatea structurilor|
de tip CERT din EUROPA. TI tine un inventar al structurilor de tip CERT
din Europa facilitdnd astfel schimbul de informatii securizat, cu parteneri de
incredere, referitor la incidente de securitate cibernetica ce afecteazi aria de
responsabilitate a acestora. Aceasta reprezintd singura comunitate a
structurilor de tip CERT (nationale, guvernamentale sau private) din UE si in
&)rezent numdrd 156 de membri (din Romaénia fac parte: CERT-RO,
ROEDUNET,CORIS-STS). Prin programul suport acordat centrelor de tip
CERT din Europa, TI a fost cooptat ca partener de ENISA (Agentia
Europeand pentru Securitatea Retelelor si a Informatiei).

In cursul anului 2011 CERT-RO a fost acreditat ca membru cu
drepturi depline al TI, iar cotizatia de participare cu drepturi depline la
acest forum este de 1056 EURO anual.

In conformitate cu prevederile din statutele ce reglementeazi
modalitatea de organizare si functionare a celor doua organisme, FIRST si
TERENA, acestea sunt doud organizatii internationale neguvernamentale,
deschise participarii, atdt pentru reprezentanfi din sectorul public, cat si
pentru cei din mediul privat.

2. Schimbari
preconizate

Acces la surse importante de informatii legate de securitatea ciberneticé
la nivel mondial si la o comunitate de specialisti din structurile de tip CERT
din lume care reprezintd surse de incredere ce pot furniza date referitoare la
incidentele de securitate cibernetica ce afecteaza spatiul cibernetic.
Recunoagterea CERT-RO ca partener de incredere la nivel international.

Prin aderarea la acest forum CERT-RO se obliga s participe activ la crearea
unui mediu on-line mai sigur, atdt la nivel national cat si la nivel
international, si sd furnizeze date partenerilor din cadrul FIRST si TERENA
— Trusted Introducer cu privire la incidente de securitate ce afecteaza aria
acestora de responsabilitate, vulnerabilititi nou identificate sau orice alte
informatii ce pot ajuta la siguranta in mediul virtual, cu respectarea tuturor
legilor sau tratatelor semnate de Roménia.

3. Alte informatii

Initierea acestui act normativ se justificd prin faptul cid FIRST a emis atét
factura pentru plata cotizatiei aferentd lunilor octombrie, noiembrie si
decembrie 2012, cat si factura pentru anul 2013. Termenul de plata a facturii
deja emise pentru lunile octombrie, noiembrie si decembrie 2012 a fost
18.11.2012, iar incepand cu data de 28.08.2013 FIRST a declansat procedura
de suspendare pentru CERT-RO pani la plata cotizatiei.




In caz de neplatd a contributiei existd riscul real de excludere din cadrul
acestor organizatii, reluarea intregului proces de acreditare va implica noi
costuri, iar imaginea Romaéniei in cadrul comunitd{ii organismelor si
organizatiilor din domeniul securitétii cibernetice va fi grav afectata.

Avand In vedere faptul cd Ordonanta Guvernului nr. 41/1994 privind
autorizarea  platii  cotizatillor la  organizatiile internationale
interguvernamentale la care Romaénia este parte nu reglementeazi si
organismele nonguvernamentale c¢i doar organizatii internationale
interguvernamentale, nu a fost promovatd aprobarea acestor cotizatii prin
Ordonanta Guvernului nr.41/1994.

Sectiunea a 3-a
Impactul socioeconomic al proiectului de act normativ

1. Impactul
macroeconomic

Cresterea capacitatii institutionale a CERT-RO si implicit a securitatii
retelelor si sistemelor informatice din Roménia, ceea ce va duce la sporire al
increderii utilizatorilor in ceea ce priveste folosirea serviciilor electronice
(guvernamentale sau private), lucru care va duce la importante economii
precum si la optimizarea activitatilor.

Prin activarea CERT-RO in cadrul acestor doud organizatii profesionale
se asigurd dezvoltarea cadrului de cooperare Iintre structurile cu
responsabilitdti si competente in domeniul securitatii cibernetice din
Romaénia si din alte state, precum si mentinerea Roméniei in randul
furnizorilor de securitate IT si 1n acelasi timp accesul la bazele de informatii
din alte state privind vulnerabilititile echipamentelor si software-ului.

1'.Impactul
asupra mediului
concurential si
domeniului
ajutoarelor de
stat

Prezentul proiect de act normativ nu se referd la acest subiect.

2. Impactul

Cresterea nivelului securitafii sistemelor informatice, in special pentru

asupra mediului

asupra mediului [acele sisteme informatice care asigurd serviciile on-line va contribui la

de afaceri imbunatatirea activitatii mediului de afaceri.
Prezenta unei institutii din Romaénia in cadrul acestor organizatii a
furnizorilor de securitate ciberneticd va duce la o crestere a nivelului de
incredere al mediului de afaceri in serviciile informatice si de comunicatii.

3. Impactul Sporirea nivelului de securitate in retelele si sistemele informatice din

social sectorul public si privat, prin sprijinul acordat CERT-RO de citre ceilalti
membri ai celor doud organizatii non-guvernamentale in raspunsul la
incidente de securitate cibernetica.

4. Impactul Prezentul proiect de act normativ nu se refera la acest subiect.

5. Alte informatii

Nu au fost identificate.




Sectiunea a 4-a

Impactul financiar asupra bugetului general consolidat, atit pe termen scurt, pentru
anul curent, cat si pe termen lung (pe S ani)

- mii lei -

Indicatori Anul curent |{Urmétorii 4 ani Media )
pe 5 ant

1 2 3 4 7

1. Modificari ale veniturilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) impozit pe profit

(ii) impozit pe venit

b) bugete locale:

(i) impozit pe profit

c) bugetul asigurdrilor sociale de
stat:

(i) contributii de asiqurari

2. Modificari ale cheltuielilor
bugetare, plus/minus, din care:

a) buget de stat, din acesta:

(i) cheltuieli de personal

(ii) bunuri si servicii

b) bugete locale:

(i) cheltuieli de personal

(ii) bunuri si servicii

(iii) alte cheltuieli

c) bugetul asigurarilor sociale de
stat:

(i) cheltuieli de personal

(ii) bunuri si servicii

3. Impact financiar, plus/minus, din
care:

a) buget de stat

b) bugete locale

4. Propuneri pentru acoperirea
cresterii cheltuielilor bugetare

5. Propuneri pentru a compensa
reducerea veniturilor bugetare




6. Calcule detaliate privind|i54mili  |ILSmilei [IL4milei |11 4miilei [113  mil12.2 mile
.1 D000 USD x2000 USDR000 USD x[2.000 USDli 10,000
fundamentarea modificarilorfy o " [340RON[B3SRON |k 3382000 |USD  x
veniturilor  si/sau  cheltuielilorfjoss € x 4451056 € x[1056 € x 440RON  [USD  x[339RON
bugetare RON 445RON |RON 1056 € X336RON|5280 € x
800 USD x 342 440 RON [1056 € xl4.41 RON
RON 437RON
333 USD x 342
RON

7. Alte informatii

Plata cotizatiilor se asigura din bugetele aprobate anual
Ministerului pentru Societatea Informationala

Sectiunea a 5-a
Efectele proiectului de act normativ asupra legislatiei in vigoare

1. Masuri normative necesare pentru
aplicarea prevederilor actului normativ:

a) acte normative in vigoare ce vor fi
modificate sau abrogate, ca urmare a intrérii
in vigoare a actului normativ;

b) acte normative ce urmeazd a fi elaborate
in vederea implementdrii noilor dispozitii.

Prezentul proiect de act normativ nu se refera
la acest subiect.

2. Conformitatea actului normativ cu legislatia
comunitard In cazul proiectelor ce transpun
prevederi comunitare

Prezentul proiect de act normativ nu se referad
la acest subiect.

3. Masuri normative necesare aplicdrii directe a
actelor normative comunitare

Prezentul proiect de act normativ nu se refera
la acest subiect.

4. Hotaréri ale Curtii de Justitie a Uniunii Europene

Prezentul proiect de act normativ nu se referd
la acest subiect.

5. Alte acte normative si/sau documente
internationale din care decurg angajamente

Prezentul proiect de act normativ nu se referd
la acest subiect.

6. Alte informatii

[Nu au fost identificate.

Sectiunea a 6-a
Consultirile efectuate in vederea elaboririi proiectului de act normativ

1. Informatii privind procesul de consultare

implicate

normativ

neguvernamentale, institute de cercetare si alte organisme

2. Fundamentarea alegerii organizatiilor cu care a avut loc
consultarea, precum si a modului in care activitatea acestor
organizatii este legatd de obiectul proiectului de act

cu organizatiilPrezentul proiect de act
normativ nu a necesitat un

astfel de demers.




3. Consultirile organizate cu autoritdtile administratiei
publice locale, in situatia in care proiectul de act normativ
are ca obiect activitati ale acestor autoritdti, in conditiile
Hotararii Guvernului nr. 521/2005 privind procedura de
consultare a structurilor asociative ale autoritétilor
administratiei publice locale la elaborarea proiectelor de
acte normative

Prezentul proiect de
normativ nu a necesitat
astfel de demers.

act
un

4. Consultdrile desfagsurate in cadrul consiliilor
interministeriale, in conformitate cu prevederile Hotéaréarii
Guvernului nr. 750/2005 privind constituirea consiliilor
interministeriale permanente

Prezentul proiect de
normativ nu a necesitat
astfel de demers.

act
un

5. Informatii privind avizarea de cétre:
a) Consiliul Legislativ

b) Consiliul Suprem de Apérare a Tarii
¢) Consiliul Economic si Social

d) Consiliul Concurentei

e) Curtea de Conturi

Prezentul proiect de

prin avizul nr. 621/2014.

act

normativ a fost avizat favorabil
de cdtre Consiliul Legislativ,

6. Alte informatii

[Nu au fost identificate.

Sectiunea a 7-a

normativ

Activititi de informare publica privind elaborarea si implementarea proiectului de act

act normativ

1. Informarea societdtii civile cu privire|Au fost respectate prevederile Legii nr.52/2003 privind
la necesitatea elabordrii proiectului dejtransparenta decizionald in administratia publicd

la eventualul impact asupra mediului injastfel de demers.
urma implementarii proiectului de act
normativ, precum si efectele asupra
sanatatii si securitdfii cetdtenilor sau
diversitatii biologice

2. Informarea societatii civile cu privire{Prezentul proiect de act normativ nu a necesitat un

3. Alte informatii Nu au fost identificate.

Sectiunea a 8-a
Masuri de implementare

publice centrale si/sau locale - infiintarea unor noi
organisme sau  extinderea  competentelor
institutiilor existente

1. Masurile de punere in aplicare a proiectului delPrezentul proiect de act normativ nu a
act normativ de céatre autorititile administratieijnecesitat un astfel de demers.

2. Alte informatii Nu este cazul.




Fatd de cele prezentate, a fost elaborat proiectul de Lege anexat, pe care il
supunem Parlamentului spre adoptare.

PRIM-MINISTRU




